« Cyberday » - A la découverte de la cybersécurité,
du quotidien aux métiers

TECH

La Grande école d’ingénieurs CY TECH et le Département du Val d'Oise s’associent pour proposer aux collégiens
valdoisiens une journée de sensibilisation et de découverte autour de la cybersécurité.

Cyberday » a pour vocation de répondre au double objectif :

e D’accompagner les collégiens, usagers sensibles du numériques, dans leurs pratiques des outils cybers et
les sensibiliser a la notion de sécurité cyber ;

e De faire découvrir aux collégiens du Val d’'Oise le large panel des métiers du cyber et les débouchés
possibles de cette filiere ;

9h30 -10h : Accueil du college

10h - 11h45 : Code Rouge (Escape Game)
Rappel des objectifs pédagogiques :

e Sensibiliser a la protection de I’environnement numérique et physique de travail
e Développer une attitude préventive contre les attaques courantes
e Favoriser le travail en collaboration

11h45 - 12h45 : Lab OSINT (Atelier pratique)
Rappel des objectifs pédagogiques :

e Apprendre a faire de la recherche (plus avancée) en ligne

e Développer des compétences d'analyse critique et de vérification de I'information

e Comprendre les enjeux autour des données ouvertes (i.e. que peut-on savoir sur moi grace au contenu que je
partage ?)

12h45 - 14h : Déjeuner
14h - 15h : Cyber Guardians (/eu de cartes)
Rappel des objectifs pédagogiques :

e Découvrir le milieu professionnel de la cybersécurité



¢ |dentifier la diversité et la complémentarité des différents métiers de la cybersécurité et les compétences
associées

e Se familiariser avec le lexique professionnel du secteur

e Connaitre les 3 piliers de la cybersécurité (protection, défense et résilience)

15h - 16h30 : Ateliers métiers Cybersécurité (Réflexion et rencontre de professionnels)
Rappel des objectifs pédagogiques :

e Déconstruire les préjugés et représentations sur les métiers de la cybersécurité
e Découvrir les métiers et orientations vers les métiers de cybersécurité

16h30 - 17h : Cyber Kahoot (jeu compétitif)
Rappel des objectifs pédagogiques :

e Revenir sur les bases, mots-clefs, outils et concepts importants de I'ensemble des modules
e Ancrer les connaissances acquises durant la journée

17h - 17h30 : Retour d’expérience et départ du college
Infos pratiques

Niveau(x) : éleves en classe de 3e

Nombre d'éléves : 40 éleves maximum

College éligible : colleges publics

Date limite d'inscription : Vendredi 3 octobre 2025

Contact

lea.doyen@valdoise.fr
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